Provozni rad datacentra Master DC Praha

spoleénosti Master Internet, s.r.o.

Adresa datacentra: Kodanska 46, Praha 10, 100 10

1. Uvodni ustanoveni

1.1.

1.2.

1.3.
1.4.

Provozni tad datacentra Master DC Praha (dale jen ,Provozni fad“ nebo ,Rad“) upravuje podminky pro pohyb osob a
provoz v prostorach datacentra provozovaného spole¢nosti Master Internet, s.r.o. (dale jen ,Poskytovatel“) na adrese
Kodariska 46, 110 10 Praha 10 v 1.PP.

Zakaznikem se pro Ggely tohoto Radu rozumi subjekt, ktery ma s Poskytovatelem uzavienu Smlouvu o poskytovani
telekomunikacnich sluzeb.

Navstévnikem se pro Ggely tohoto Radu rozumi osoba uréena Zakaznikem, uvedena na Seznamu opravnénych osob.
Kontakty na pracovniky Dohledového centra Poskytovatele:

telefon: +420777919485, e-mail: support@master.cz.

2. Pravidla pro autorizaci osob

2.1.

2.2.

2.3.

~Seznam opravnénych osob” je seznam, ktery obsahuje jména a Cisla ob&anskych prikazi nebo cestovnich pasli osob,
které Zakaznik povéfil pfistupem k Technickému zafizeni. Zakaznik je povinen udrzovat tento seznam v aktualnim
stavu.

Do datacentra maji pfistup pouze osoby uvedené na Seznamu opravnénych osob, jakékoli poruseni téchto pravidel
muZze mit za nasledek odstoupeni od smlouvy ze strany Poskytovatele.

Zakaznik je povinen seznamit vSechny osoby, kterym umoznil vstup do datacentra, s timto Provoznim fadem. Za jejich
¢innost a chovani, popf. za $kody jimi zpUsobené, Zakaznik odpovida.

3. Pristup do datacentra

3.1.
3.2.

3.3.
3.4.
3.5.

3.6.

3.7.
3.8.

3.9.

3.10.

3.11.
3.12.

3.13.
3.14.

3.15.

3.16

Datacentrum je Navstévnikam pfistupné nonstop (24 hodin denné, 7 dni v tydnu, 365 dni v roce).

PFi vstupu do datacentra je nutna autorizace pomoci hesla Navstévnika, kterym se autorizuje u pracovnikd Dohledového
centra.

V pfipadé, ze Navstévnik neni na Seznamu opravnénych osob, nebude Navstévnikovi vstup do datacentra umoznén.
Po autorizaci je Navstévnik vpustén pracovnikem Dohledového centra do jemu vyhrazenych housingovych prostor.

Pfred vstupem do prostoru datacentra je Navstévnik povinen si nazout ochrannou obuv, ktera je k dispozici v pfistupové
mistnosti nebo pfi vstupu do datacentra.

V prostorach, kde je umisténo Technické zafizeni, Navstévnik mize vykonavat pouze ¢€innosti, ke kterym je opravnén
Smlouvou.

Pohyb Navstévnika v datacentru je monitorovan kamerami, které sleduji zaméstnanci Poskytovatele.

V pfipadé, ze si Navstévnik chce odnést své Technické zafizeni, musi tuto skutecnost pfedem nahlasit zaméstnanci
Dohledového centra, ktery zajisti, Ze bude sepsan protokol o vynosu technického zafizeni.

Navstévnik smi odnaset z datacentra své Technické zafizeni pouze v pfipadé, Ze ma uhrazeny vSechny zavazky vugi
poskytovateli.

Je zakazano zanechavat ve spole€nych prostorach datacentra jakakoli technicka zafizeni. Pfipadny odpad z
montazniho materialu (zbytky vodic¢l, oball apod.) je Navstévnik povinnen odkladat do nadob k tomu uréenych.

Je zakézano vstupovat do prostoru datacentra s potravinami, napoji, zvifaty nebo rozmérnymi zavazadly.

Osoby, o kterych se Poskytovatel domniva, Ze jsou pod vlivem alkoholu nebo jinych omamnych latek, nebudou do
datacentra vpustény.

V celém objektu - budovy 4D je pfisny zakaz koufeni a manipulace s ohném.

V prostorach datacentra je instalovano stabilni hasici zafizeni s inertnim plynem. PFi jeho bezdlvodné aktivaci bude
vznikla Skoda vymahana po Zakaznikovi.

Navstévnik se smi zdrzovat v prostorach datacentra jen po dobu nezbytné nutnou k vykonani praci, k jejichz provedeni
je opravnén Smlouvou.

. Svij odchod z datacentra je Navstévnik povinen oznamit zaméstnanci Dohledového centra.



7.

3.17. Z&kaznik ma dle Smlouvy pravo na vzdaleny restart svého zafizeni na telefonickou Zadost po nalezité autorizaci

(heslem) nebo pfimo ze svého Uctu v zakaznickém informaénim systému. Restart se standardné provadi preruSenim
napajeni serveru. Na vyslovnou Zadost zakaznika miZze byt pouzito tlagitko reset. Pokud nejsou ovladaci prvky serveru
nalezité pfistupné a jednoznacné oznacené, nebude reset proveden.

3.18. Dalsi prava a povinnosti Zakaznika jsou definovany ve Smlouvé a vSech jejich soucastech.

Vyuzivani sdilenych prostredku

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

V datacentru maji zékaznici k dispozici minimalné jeden pojizdny monitor a klavesnici (konzole), v administrativni
mistnosti stabilni monitor a klavesnici. Méfici pfistroje a dalSi zafizeni potfebna k servisu je mozno zapojovat pouze do
vyhrazenych elektrickych zasuvek mimo hlavni zalohované energetické okruhy.

Konzole tvofi nedilny celek a je zakazano pfislusenstvi mezi jednotlivymi konzolemi pfesunovat.

V pfipadé zjisténi zavady na uvedeném pfisluSenstvi je povinnosti Zakaznika neodkladné o tomto informovat pracovniky
Dohledového centra Poskytovatele.

Sdilené prostfedky maji pravo vyuzivat vSichni Navstévnici datacentra.

V pfipadé, ze Zakaznik potfebuje na svém zafizeni provadét Casové naroCné Upravy pfimo v datacentru, je tieba, aby je
nahlasil Poskytovateli jeden pracovni den pfedem. V takovém pfipadé mu Poskytovatel zajisti monitor a klavesnici
pouze pro jeho potfebu.

V datacentru je mozno vyuzit pro pfipojeni vlastniho notebooku vefejnou wi-fi sit (ESSID: MasterDCPraha, WEP kli¢ :
ABCDE43210).

Pravidla pro umist'ovani klientskych serveru

5.1.
5.2.

5.3.

5.4.

5.5.

Umistit server miize Zakaznik az po podpisu smlouvy a nahla$eni instalace povéfenému pracovnikovi Poskytovatele.

Server musi byt umistén do pozice, ktera byla pro server pfidélena pracovnikem spole¢nosti Poskytovatelem. Jakakoliv
zména pozice je mozna pouze po pfedchozi pisemné (véetné e-mailu nebo SMS) dohodé s Poskytovatelem.

Server musi byt viditelné oznacen etiketou. Etiketa bude Navstévnikovi pfedana pfi instalaci serveru. V pfipadé, Ze klient
etiketu neobdrzi nebo dojde-li k jejimu zni€eni, oznaéi server pfidélenou IP adresou. Tuto skuteénost poté nahlasi
pisemné Poskytovateli.

Instalovat nové Technické zafizeni smi Navstévnik ve sdilenych rackovych skfinich nebo na policich pouze po
pfedchozi domluvé s pracovnikem uréenym Poskytovatelem.

Instalovat kabelaz mimo Smlouvou vyhrazeny technologicky prostor je pfisné zakazano.

Sit'ova bezpecnost

6.1.

6.2.

6.3.

6.4.
6.5.

6.6.

Zakaznik smi na svych serverech ve sdilenych segmentech vyuzivat pouze IP adresni prostor pfidéleny pracovniky
Poskytovatele. Neni pfipustné pouzivat jiné IP adresy, jiné sitové masky ani privatni IP rozsahy. VeSkeré zmény na
ethernetovém segmentu jsou zaznamenavany a archivovany.

PoruSeni tohoto pravidla bude mit za nasledek deaktivaci pfislusného portu na pfepinaci Poskytovatele.

Poskytovatel je opravnén okamzité odpojit server ohrozujici svym chovanim infrastrukturu Poskytovatele (pfedevsim
plati nulova tolerance k DOS Utokdm), rozesilajici spam &i server snazici se o kompromitaci ostatnich.

Neni dovoleno spousténi DHCP serveru &i IPv6 RA ve sdilenych segmentech.

Pro management svych zafizeni muZe Zakaznik instalovat vlastni wifi access-point po schvaleni pfisluSnym
pracovnikem Poskytovatele. Tento nesmi byt vefejné pfistupny a nesmi rusit wifi-zone Poskytovatele.

Je zakazano pouzivat pfidéleny adresni prostor mimo technologické prostory Poskytovatele vyjma pisemné schvalenych
vyjimek.

Zavérecéna ustanoveni

7.1.
7.2.
7.3.

Vstupem do prostor datacentra Master DC je Navstévnik vazan timto Provoznim fadem.
Tento Provozni fad miZze byt Poskytovatelem zménén. Aktualni verze Radu je k dispozici také u vstupu do datacentra.

Tento Provozni fad nabyva platnosti a u€innosti dne 1.8.2008



