
KATEGORIE ÚKOL AKCE FREKVENCE

BEZPEČNOST

HARDWARE

SOFTWARE

Omezení přístupových 
práv

Aktivace firewallu

Ochrana proti DDoS

Bezpečnostní záplaty

Aktualizace hesel

Revize uživatelů

Nastavení pravidel 
a revize nastavení

Kontrola funkčnosti 
a reportů

Instalace záplat

Při instalaci + 1x ročně

Při příchodu / odchodu / 
změně role zaměstnance

1x za půl roku

1x ročně nebo při 
změnách v infrastruktuře

Ihned po vydání

Zálohování dat Pravidelné zálohy
(rozdílové / plné)

Denně / týdně
(podle potřeb)

Obnova dat

Zálohy mimo hlavní server

Testování obnovy
dat ze zálohy

1x za půl roku

Uložení dat v jiné 
lokalitě

Při každé záloze

Stav hardware a sítě Sledování stavu HW 
a sítě

Nonstop

Upozornění na kritické 
situace

Nastavení a revize 
pravidel

1x za půl roku nebo 
při změně infrastruktury / 
aplikací

Monitoring software Sledování stavu DB, 
serveru aj. 

Nonstop

Healthcheck aplikací Kontroly dostupnosti 
a odezvy aplikací

Nonstop

Zajištění záložního
napájení

Testy funkčnosti a servis 1x ročně

Kontrola teploty a vlhkosti
v serverovně

Monitoring teploty
a vlhkosti

Nonstop

Upgrade firmware Aktualizace firmware 
fyzických zařízení

1x ročně

Revize hardware Kontrola a servis
hardware

1x ročně

Update OS a software Instalace 
aktualizace OS a SW 

1x za tři měsíce

Update software Aktualizace
aplikací a služeb 1x za půl roku

MONITORING

ZÁLOHOVÁNÍ

Nastavení silných hesel

Tahák pro správu serveru


