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Ll Pouzivejte silna, unikatni Ll Pozor na prilohy a odkazy
A hesla a vicefaktorové A v e-mailech
overeni

Podezrelé e-maily hlaste IT

Minimalné 14 znaku, kombinace oddéleni. Neotvirejte podezrelé
'I nismen, Cislic a symbold. prilohy téchto e-maild a neklikejte

Nepouzivejte osobni udaje ani v nich na odkazy.

znama slova. Zapnete

vicefaktorové overeni tam, kde je
to mozné.

Ll Chrante bezpecnostsvého = “llll..L. . v . . .
--------- P s Nepouzivejte verejnou Wi-FI

SR zafizeni i o , ]
pro praci bez firemni VPN

Pri odchodu od zarizeni ho vzdy

.. . L VPN Sifruje komunikaci. Bez ni
zamknete, i kdyz odchazite jen na

o j T muze byt vase pripojeni
chvili. Pripadnée odcizeni zarizeni o S
odposlouchavano a utocnici

ihned hlaste. ) . | )
mohou ziskat pristup k firemnim
datum.
Ll Pouzivejte jen schvalené Ll Nevkladejte citlivé udaje
A nastroje A do Al nastroju
Pouzivejte jen schvalené firemni Firemni data a osobni udaje do Al
nastroje napr. pro ukladani a nepatri. Formulujte dotazy obecne,
sdileni souboru. Vyhnéte se tzv. informace pred viozenim
,Shadow IT". anonymizujte a v nastroji vypnete

funkci pamatovani historie.
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