Masterm Architekt bezpeéné infrastruktury pro vas business

Mate SIEM pod kontrolou?

5 signalu podle kterych to poznate

Alerty maji jasného vlastnika a postup reSeni.

Pocet faleSnych upozornéni postupné klesa.

Pribéh incidentu dokaZete dohledat béhem

nékolika minut.

Na vypadek sbéru logl jste upozornéni

automaticky.

Pravidla odpovidaji aktuadlnimu prostredi.

Alerty se hromadf a nikdo je systematicky
nevyhodnocuje.

Stejnd chybna upozornénf se opakuji i tydny
po nasazen.

Céast logl musite hledat ru¢né v riznych systémech.

O chybéjicich datech se dozvite az zpétné.

SIEM pracuje se zastaralymi nebo neexistujicimi
systémy.

Ovérte stav svého SIEM

Sbirame spravna data?

Detekujeme a reagujeme? Jsme pFipraveni na audit?

Mdame centralné dostupné
logy z identity, firewalld, VPN
a klicovych server(?

Ukladaji se logy mimo
zdrojové systémy?

Jsou logy chranény pred
dodate¢nymi Upravami nebo
smazanim?

Vime, jaky objem dat logy
generuji a zda tomu
odpovida kapacita Ulozisté?

Mame definovana pravidla
pro uchovavani jednotlivych
kategorii log?

Mame nastavena pravidla Dokazeme béhem nékolika minut
pro nejcastéjsi scénare Utoku dohledat konkrétni prihlaseni

a bezpecnostnich incidentd? nebo zménu v systému?

Ma kazdy typ alertu Pravidelné ovéFujeme postupy
definovany postup Feseni? reakce na bezpecnostni incidenty?
Jsme upozornéni Evidujeme a dokumentujeme

na vypadek sbéru logl? schvalené vyjimky z pravidel?

Mame k dispozici podklady
potrebné pro audit
nebo kontrolu?

Aktualizujeme pravidelné
agenty a kontrolni pravidla?

Vyhodnocujeme Odhalili jste slaba mista? [=]
a upravujeme detekénf Napiste nam a projdeme g
pravidla priib&zné? to spolecné.
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