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MasterDC

Provozni rad datacentra MasterDC Brno

SPOLECNOSTI MASTERDC S.R.O.
Adresa datacentra: Cejl 20, 602 00 Brno

Uvodni ustanoveni

1.1.

1.2,

1.3.

1.4.

Provozni Fad datacentra MasterDC Brno (déle jen ,Provozni Fad” nebo ,Rad") upravuje
podminky pro pohyb osob a provoz v prostorach datacentra provozovaného
spolecnosti MasterDC s.r.o. (dale jen ,Poskytovatel”) na adrese Cejl 20, 602 00 Brno v 6.
a7.NP.

Zakaznikem se pro Ucely tohoto Radu rozumi subjekt, ktery mé& s Poskytovatelem
uzavienu Smlouvu o poskytovani telekomunikacnich sluzeb.

Navitévnikem se pro Gcely tohoto Radu rozumi bud osoba uréena Zakaznikem, které je
pfimo uvedena na Seznamu opravnénych osob, nebo osoba, ktera prichazi jako
doprovod opravnéné osoby.

Kontakty na pracovniky Dohledového centra Poskytovatele:

telefon: +420 515 919 805, e-mail: support@master.cz.

Seznam prostor pfistupnych navstévnikim

2.1

Datacentrum pfistupné Navstévnikim se sklada z:
. housingovych mistnosti v 6. NP v€etné administrativni mistnosti pro zakazniky
o housingovych mistnosti v 7. NP v€etné administrativni mistnosti pro zakazniky

Pravidla pro autorizaci osob

3.1.

Opravnéni k pfistupu osob k Technickému zafizeni udéluje a spravuje Zakaznik
v zakaznickém informacnim systému (admin.masterdc.com) v modulu ,Sprava osob a
opravnéni“, konkrétné v sekci ,Pfistup do DC". V této sekci jsou evidovana jména a
prijmenti, ¢isla obcanskych prikazl nebo cestovnich past osob povérenych Zakaznikem
(dale jen ,Opravnéné osoby"). Zakaznik je povinen udrZovat tyto zaznamy v aktualnim
stavu. U kazdé z Opravnénych osob muze Zakaznik navic specifikovat, zda dand osoba
je, Ci neni opravnéna vstupovat do prostor datacentra s dalSim doprovodem. U osob
doprovazejicich Opravnéné osoby budou osobni Udaje vcetné Cisla obcanského
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3.2.

3.3.

MasterDC

prikazu nebo cestovniho pasu zaevidovany pracovniky Dohledového centra
Poskytovatele v okamziku autorizace.

Do datacentra maji pfistup pouze Opravnéné osoby s platnym opravnénim v sekci
,Pfistup do DC" nebo osoby v jejich doprovodu (viz bod 3.1.). Jakékoli poruSeni téchto
pravidel mze mit za nasledek odstoupeni od smlouvy ze strany Poskytovatele.
Zakaznik je povinen seznamit vSechny osoby, kterym umoznil vstup do datacentra,
s timto Provoznim fadem. Za jejich ¢innost a chovani, popf. za Skody jimi zpldsobené,
Zakaznik odpovida.

Pristup do datacentra

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

Datacentrum je Navstévnikim pristupné nonstop (24 hodin dennég, 7 dni v tydnu, 365
dni v roce).

Navstévnici se nejprve musi nahlasit na vratnici budovy Kovoterm, Cejl 20.

PFi vstupu do datacentra je nutna autorizace Navstévnika. Zaméstnanci Dohledového
centra v rdmci ni kontroluji Udaje z ob&anskych prikaz( nebo cestovnich past s Udaji
uvedenymi v zakaznické administraci v modulu ,Sprava osob a opravnéni”, konkrétné v
sekci ,Pfistup do DC". U osob doprovazejicich Opravnéné osoby tyto udaje v okamZiku
autorizace zaeviduji.

V pripadé, Ze Navstévnik nema platné opravnéni v sekci ,Pfistup do DC" nebo
nedoprovazi Opravnénou osobu, kterd je opravnéna vstupovat do datacentra
s doprovodem, nebude Navstévnikovi vstup do datacentra umoznén.

Po autorizaci je Navstévnik vpuStén pracovnikem Dohledového centra do jemu
vyhrazenych housingovych prostor. V pfipadg, Ze je zafizeni zamc&eno v uzamykatelném
boxu nebo racku a Navstévnik postrdda pridélené klice, je povinen telefonicky
kontaktovat pracovniky Dohledového centra Poskytovatele a jeho technologie mu
budou na pozadani zpfistupnény po opétovném ovéreni jeho opravnéni k pfistupu.
PFed vstupem do prostoru datacentra je Navstévnik povinen si nazout ochranné
navleky, které jsou k dispozici v pfistupové mistnosti nebo pfi vstupu do datacentra.

V prostorach, kde je umisténo Technické zafizeni, Navstévnik mize vykonavat pouze
¢innosti, ke kterym je opravnén Smlouvou.

Pohyb Navstévnika v datacentru je monitorovan kamerami, které sleduji zaméstnanci
Poskytovatele. Vstupem za viditelné oznacenou zénu sbéru videozaznamu Navstévnik
automaticky souhlasi se sbérem videozdznamu jeho osoby a Ukond Poskytovatelem.
Bez predchoziho pisemného souhlasu Poskytovatele je fotografovani i pofizovani

videozaznam ze strany Navstévnikd zakazano.
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4.9.

4.10.

4.11.

4.12.

4.13.

4.14.
4.15.

4.16.

4.17.

4.18.

4.19.

MasterDC

V pfipadég, Ze si Navstévnik chce odnést své Technické zaFizeni, musi tuto skutecnost
pfedem nahlasit zaméstnanci Dohledového centra, ktery zajisti, Ze bude sepsan
protokol o vynosu technického zafizeni.

Navstévnik je opravnén pfistupovat do datacentra ke svému Technickému zafizeni
nebo si své Technické zafizeni z datacentra odnaset pouze v pfipadé, Ze ma uhrazeny
vSechny zavazky vici poskytovateli.

Je zakdzano zanechavat ve spoleCnych prostorach datacentra jakakoli technicka
zarizeni. Pfipadny odpad z montazniho materidlu (zbytky vodicli, obald apod.) je
Navstévnik povinen odkladat do nadob k tomu urcenych.

Je zakazano vstupovat do prostoru datacentra s potravinami, napoji, zvifaty,
rozmérnymi zavazadly nebo se zbranémi, hoflavinami, vybuSninami ¢&i jinak
nebezpecnymi pfedméty a latkami.

Osoby, o kterych se Poskytovatel domniva, Ze jsou pod vlivem alkoholu nebo jinych
omamnych latek, nebudou do datacentra vpustény.

V celém objektu budovy Kovoterm je prisny zakaz koufeni a manipulace s ohném.

V prostorach datacentra je instalovano stabilni hasici zafizeni s inertnim plynem. P¥i
jeho bezdtvodné aktivaci bude vznikla Skoda vymahana po Zakaznikovi.

Navstévnik se smi zdrZovat v prostorach datacentra jen po dobu nezbytné nutnou
k vykonani praci, k jejichZ provedeni je opravnén Smlouvou.

Svlj odchod z datacentra je Navstévnik povinen oznamit zaméstnanci Dohledového
centra.

Zdkaznik ma dle Smlouvy pravo na vzdaleny restart svého zafizeni na telefonickou
zadost po nalezité autorizaci nebo pfimo ze svého UCtu v zakaznickém informacnim
systému. Restart se standardné provadi pferuSenim napajeni serveru. Na vyslovnou
Zadost zakaznika muZe byt pouZito tlacitko reset. Pokud nejsou ovladaci prvky serveru
nalezité pristupné a jednoznacné oznacené, nebude reset proveden.

DalSi prava a povinnosti Zakaznika jsou definovany ve Smlouvé a vsech jejich
soucastech.
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5. Vyuzivani sdilenych prostiedku

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

V datacentru maji zakaznici k dispozici minimalné jeden pojizdny monitor a klavesnici
(konzole), v administrativni mistnosti stabilni monitor a klavesnici. Mé&Fici pfistroje a
dalSi zafizeni potfebna k servisu je mozno zapojovat pouze do vyhrazenych elektrickych
zasuvek mimo hlavni zalohované energetické okruhy.

Konzole tvofi nedilny celek a je zakdzano pfisluSenstvi mezi jednotlivymi konzolemi
presunovat.

V prfipadé zjisténi zavady na uvedeném pfisluSenstvi je povinnosti Zakaznika
neodkladné o tomto informovat pracovniky Dohledového centra Poskytovatele.
Sdilené prostrfedky maji pravo vyuzivat vSichni Navstévnici datacentra.

V pfipadé, Zze Zakaznik potfebuje na svém zafizeni provadét casové narocné Upravy
pfimo v datacentru, je tfeba, aby je nahlasil Poskytovateli jeden pracovni den pfedem.
V takovém pfipadé mu Poskytovatel zajisti monitor a klavesnici pouze pro jeho potfebu.
V datacentru je moZno vyuzit pro pfipojeni vlastniho notebooku vefejnou wi-fi sit (SSID
"MAI-PUBLIC", heslo k wi-fi "MasterDCWiFi") ¢i nainstalované ethernetové zasuvky na
zdech.

Pravidla pro umistovani klientskych serveru

6.1.

6.2.

6.3.

6.4.

6.5.
6.6.

Umistit server maze Zakaznik az po podpisu smlouvy a nahlaseni instalace povérenému
pracovnikovi Poskytovatele.

Server musi byt umistén do pozice, ktera byla pro server pridélena pracovnikem
Poskytovatele. Jakakoliv zména pozice je mozna pouze po pfedchozi pisemné (vCetné e-
mailu nebo SMS) dohodé s Poskytovatelem.

Server musi byt viditeIné oznacen etiketou. Etiketa bude Navstévnikovi pfedana pfi
instalaci serveru. V pfipadé, Ze klient etiketu neobdrzi nebo dojde-li k jejimu zniceni,
oznaci server pfidélenou IP adresou. Tuto skutecnost poté nahlasi pisemné
Poskytovateli.

Instalovat nové Technické zafizeni smi Navstévnik ve sdilenych rackovych skfinich nebo
na policich pouze po predchozi domluvé s pracovnikem urcenym Poskytovatelem.
Instalovat kabelaz mimo Smlouvou vyhrazeny technologicky prostor je pfisné zakazano.
Technologie umistované do sdileného prostoru (rackova skfin, police) podléhaji pred
umisténim nebo HW zméné kontrolnimu méfeni Poskytovatele. Pokud budou
pFekroceny mezni hodnoty stanovené normou CSN 331600 ed.2, bude vyZadovana od
Zakaznika revizni zprava k dané technologii.
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7. Sitova bezpecnost

7.1.

7.2.

7.3.

7.4.
7.5.

7.6.

Zakaznik smi na svych serverech ve sdilenych segmentech vyuzivat pouze IP adresni
prostor pridéleny pracovniky Poskytovatele. Neni pfipustné pouzivat jiné IP adresy, jiné
sitové masky ani privatni IP rozsahy. VeSkeré zmény na ethernetovém segmentu jsou
zaznamenavany a archivovany.

PoruSeni tohoto pravidla bude mit za nasledek deaktivaci pfislusného portu na
prepinaci Poskytovatele.

Poskytovatel je opravnén okamZité odpojit server ohroZujici svym chovanim
infrastrukturu Poskytovatele (predevsim plati nulovad tolerance k DOS utokdm),
rozesilajici spam i server snazici se o kompromitaci ostatnich.

Neni dovoleno spousténi DHCP serveru Ci IPv6 RA ve sdilenych segmentech.

Pro management svych zafizeni mize Zakaznik instalovat vlastni wifi access-point po
schvaleni pfislusSnym pracovnikem Poskytovatele. Tento nesmi byt verejné pristupny a
nesmi rusit wifi-zone Poskytovatele.

Je zakadzano pouzivat pridéleny adresni prostor mimo technologické prostory
Poskytovatele vyjma pisemné schvalenych vyjimek.

Zavérecna ustanoveni

8.1.
8.2.

8.3.

Vstupem do prostor datacentra MasterDC je NavStévnik vazan timto Provoznim Fadem.
Tento Provozni F4d miiZe byt Poskytovatelem zmé&nén. Aktualni verze Radu je k dispozici
také u vstupu do datacentra.

Tento Provozni fad nabyva platnosti a U¢innosti dne 1.6.2026.
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